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SCHUTZEN SIE [HR NETZWERKMIT =~
DEN WELTWEIT SICHERSTEN GROBFORMATDRUCKERN

Firewalls alleine kénnen Angriffen von erfahrenen Hackern nicht standhalten.
lhr Unternehmen muss den Schutz auf mehrere Ebenen und auf jedes
einzelne Netzwerk-Endgerat ausweiten.
Schutzen Sie lhre Gerate, Daten und Dokumente mit den Sicherheitsldsungen von HP.
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,HP HAT UBER LANGE ZEIT IN DEN
BEREICH DRUCKERSICHERHEIT
INVESTIERT. DAS ERGEBNIS IST
DAS BREITESTE PORTFOLIO AN
SICHERHEITS- LOSUNGEN

UND -SERVICES AUF DEM
MARKT."

— QUOCIRCA, JAN 2017°

@

Nur 22 % der
Unternehmen
uberwachen Drucker
auf Bedrohungen?

Bedrohungen der
Druckersicherheit

Auch wenn viele IT-Abteilungen mittlerweile strenge Sicherheitsmalinahmen
durchgesetzt haben, um Computer zu schiitzen, werden Drucker und
Bildverarbeitungsgerate haufig auBer Acht gelassen und stellen so ein
Sicherheitsrisiko dar. Ungeschitzte Gerate konnen aber dazu fihren,

dass das gesamte Netzwerk einem Cyberangriff zum Opfer fallt.

Wenn die Vertraulichkeit von Daten aufgrund unsicherer Druck- und
Bildverarbeitungsverfahren gefahrdet wird, kann dies gravierende

Folgen haben: Wettbewerbsinformationen geraten in falsche Hande,

das Markenimage nimmt Schaden, rechtliche Schritte drohen. Verstol3e
gegen Vorschriften und gesetzliche Bestimmungen kénnen hohe Bufl3gelder
verursachen.

Schiitzen Sie Ihr Netzwerk mit den weltweit sichersten GroRRformatdruckern.”

HP hilft Threm Unternehmen mit einem breiten Spektrum an Losungen dabei,
den Schutz von Geraten, Daten und Dokumenten zu automatisieren.
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Schutzen Sie |hre Gerate,
Daten und Dokumente

Kritische Sicherheitslicken kdnnen an verschiedenen
Stellen Ihrer Bildverarbeitungs- und Druckumgebung
auftreten. Wenn Sie ein besseres Verstandnis fir diese
Schwachstellen entwickeln, kdnnen Sie das Risiko
effektiver minimieren.

SCHWACHSTELLEN IN BILDVERARBEITUNGS- UND DRUCKUMGEBUNGEN

BIOS und Firmware
| Beeintrachtigte Firmware
" = kann Gerate und
80 Netzwerke fUr Angriffe 6ffnen

Speichermedien

Verwaltung 3 Auf Druckern werden
Nicht erkannte u . vertrauliche Informationen
Sicherheitsliicken mmm ® gespeichert, die gefahrdet
gefahrden lhre Daten sein kdnnen
Erfassung
Netzwerk Mit ungeschitzten
Jobdaten kdnnen = : Multifunktionsgeraten
abgefang.en werde?, _— 0 kénnen Scans an
wenn sievon Gerat L] jedes beliebige Ziel
zu Gerat Ubermittelt gesendet werden
werden
Bedienfeld Ausgabefach

Gerdteeinstellungen

und -funktionen - X
kénnen ohne Autorisierung
geandert werden

Anschliisse und Protokolle
Ungeschtitzte Anschliisse (USB oder
Netzwerk) und unsichere Protokolle
(FTP oder Telnet) gefahrden Gerate

Allein gelassene
Dokumente kénnen in die
falschen Hande geraten
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18 %

der Unternehmen haben
Sicherheitsbedrohungen in
Bezug auf ihre Drucker nicht

im Blick?

Schutzen Sie
Inre Gerate

Das BIOS besteht aus einer Reihe von Anweisungen, die beim Systemstart
wichtige Hardwarekomponenten laden und die Firmware starten. Dank HP Secure
Boot wird die Integritat des Codes bei jedem Startvorgang gepriift, was zum
Schutz Ihres Gerats vor Angriffen beitragt.

Whitelisting Uberprift die Firmware automatisch beim Systemstart, um
festzustellen, ob es sich um authentischen Code handelt, der von HP digital
unterzeichnet wurde. Taucht eine UnregelmaRigkeit auf, wird das Gerat
heruntergefahren; gleichzeitig erhalt die IT eine Benachrichtigung.

Das HP Trusted Platform Module (TPM) starkt den Schutz verschlisselter
Anmeldeinformationen und Daten, die auf Ihrem Drucker oder MFP-Gerat
gespeichert sind.

Diese Protokolle ermdglichen es, den Druckerbenutzer tber das
Firmenverzeichnis zu authentifizieren. So wird sichergestellt, dass die betreffende
Person nur auf autorisierte Optionen und Informationen zugreifen kann.

Bietet vollstandige Transparenz — Bedrohungen lassen sich schnell identifizieren.
Das Sicherheitsprotokoll zeichnet jedes Ereignis so auf, wie es durch die fir jedes
Objekt festgelegten Audit-Richtlinien vorgegeben ist.



Wie funktioniert das?

Der HP JetAdvantage Security Manager flihrt wahrend
des Gerdtesicherheitszyklus drei Schritte aus.

1. BIOS liberprifen

Verhindert die Ausfiihrung von Schadcode

beim Hochfahren, indem sichergestellt wird,
dass nur von HP signierter Originalcode
geladen wird.

2. Firmware prifen

Lasst nur das Laden von authentischer
Firmware zu, die von HP digital signiert
wurde.

3. Uberpriifen der Einstellungen

Der HP JetAdvantage Security Manager priift
und korrigiert nach einem Neustart die
betroffenen Sicherheitseinstellungen.

INHALT
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:
§
]

der Unternehmen berichten
von mindestens einer Art
von (interner oder externer)
Sicherheitsbedrohung/-
verletzung in den
letzten 18 Monaten:

Im Ruhezustand

Schiitzt vertrauliche Geschaftsinformationen, die auf dem Festplattenlaufwerk
gespeichert sind, mit integrierten Verschlisselungsfunktionen.

Sorgt daflr, dass keine Daten im Drucker zuriickbleiben, nachdem lhre Dateien
von der Festplatte geléscht wurden.

@ Loscht alle Informationen von der Festplatte des Druckers, sodass sensible Daten

unmaglich wiederhergestellt werden kénnen.
Schitzen Sie
lhre Daten

Wahrend der Ubermittlung

Die Standardverschlisselungsprotokolle 802.1x oder IPSec verwenden

verschlisselte Netzwerkstandards, um Daten, die Uber das Netzwerk tibertragen
werden, zu schitzen.
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b4 % :

der Unternehmen
erwarten in den
nachsten 3 Jahren
eine Zunahme der
Sicherheitsbedrohungen
und -verletzungenz

Celiveo Enterprise ist eine vollstandig integrierte, sichere Druck- und Tracking-

Losung.# Die zugriffskontrollbasierte Funktion bietet liickenlose Nachverfolgung

und Berichtserstellung, um sensible Informationen und Medien zu schiitzen

und das Risiko liegengebliebener Druckauftrage zu reduzieren. Das steigert die

Produktivitat und verhindert, dass nicht abgeholte Dokumente in die falschen
? Hande geraten. HP DesignJet GroRformatdrucker sind auch mit anderen
Pull-Printing-Losungen von Drittanbietern kompatibel.

Sch[]tzen Sie
lhre Dokumente

Wenn Benutzer vertrauliche Druckauftrage senden, kdnnen sie dem Dokument
im Druckertreiber eine PIN zuweisen. Das Dokument wird dann so lange im
Drucker behalten, bis der Benutzer am Gerat die PIN eingibt. Auf diese Weise kann
der Benutzer sicher sein, dass sein vertrauliches Dokument nicht unbeaufsichtigt
bleibt. Beim verschlisselten Drucken mit PIN werden die Dokumentdaten
verschlisselt, wenn das Dokument an den Drucker gesendet wird, um die
Vertraulichkeit im gesamten Netzwerk zu schitzen.




Vergleich mit Wettbewerbern
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HP HP CANON EPSON OCE KIP RICOH
HP DesignJet HP DesignJet ImagePROGRAF  SURE COLOR PW 345 e CW2201 SP
T1700 Drucker / XL 3600 MFP / TX-Serie T-Serie CW 500
79*und Z6 HP DesignJet T2600 TM-Serie
PostScript® MFP und T1600
Druckerserien Druckerserien
Secure Boot ® @
Whitelisting [ ®
TPME@ P P
" LDAP/Kerberos
GERAT Benutzer- o o ® °
authentifizierung®
Rollenbasierte K 3
Zugriffskontrolle ® - - ® ® 1 o
Zugnffsspr(\a/lrre.fur ° ° é é - ~ .(b)
onitor
Sicherheitsereignis-
Protokollierung 2 ¢
Deaktivierung von
Netzwerkports und °® ° ® ® ® °®
-protokollen®
SNMP v3 @ ® ®
Selbstverschlusselndes i
@ L @
Festplattenlaufwerk® ® b ”
IPSec @ L @ @ @
TLS/SIIL ® ® ® ® ®
Secure File Erase @ @ d @
DATEN Secure Disk Erase @ @ @ @ Q(d) o
Kompatibilitat mit PY Y PY Py
802.1x@
NTLM v2@ s ® Y ® — (@
Verschlisseltes
Drucken mit PIN 1
Integrierte Pull- ° °
DOKUMENTE Printing-Losung®
Drucken Uber PIN® ® ® )
GERATEPARK Gerateverwaltung
SICHERHEIT auf der Basis von ® ®
Sicherheitsrichtlinien®
VERWALTUNG
SIEM-Integration L

(@) Wenn Sicherheitsmerkmale von Wettbewerbsdruckern in dieser Tabelle fehlen, waren diese Merkmale in

keinem Datenblatt und keiner Broschure aufgefthrt.
Nicht im Datenblatt/in der Broschiire aufgefihrt
|IEEE802.1x aktivieren/deaktivieren

(b) |EEEG02.1x aktivieren/deaktivieren

(© Nicht verfiigbar bei Modell TM

() £ Shredding / E-Shredding [DoD 5220.22-M1.

® NrLMuT

) Celiveo + API Netgard® MFD

) Begrenzt auf zwei Benutzer
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Mit Losungen zum Uberwachen und Verwalten der Sicherheit
konnen Sie Schwachstellen erkennen und einen einheitlichen,
richtlinienbasierten Ansatz etablieren, um Daten zu schitzen,
Risiken zu mindern und Compliance sicherzustellen.
Vermeiden Sie Schutzllcken und kostspielige Geldstrafen.?

M
X

Schatzen Sie lhre
Druckumgebung

Aktualisieren Sie Gerate mit den neuesten
Firmware-/Betriebssystem-Versionen

Der HP JetAdvantage Security Manager hilft lhnen dabei, Ihren Kosten- und
Ressourcenaufwand zu reduzieren. Sie kénnen Sicherheitsrichtlinien festlegen,
die fir samtliche Drucker gelten, die Karrektur von Gerateeinstellungen
automatisieren sowie eindeutige Zertifikate installieren und erneuern.s Die im
HP JetAdvantage Security Manager enthaltene Instant-on Sicherheitsfunktion
konfiguriert neue Gerate automatisch, wenn sie dem Netzwerk hinzugeftigt
werden (auch nach einem Neustart).

Compliance-Auditberichte zur Sicherheit in der
Druckerflotte

Verwenden Sie den HP JetAdvantage Security Manager, um Berichte zum
Nachweis der Compliance zu erstellen und zu belegen, dass Sie klare
Sicherheitsrichtlinien fur Drucker und den Schutz von Kundendaten befolgen.

Compliance-VerstoRe richten groRen Schaden an

Nicht oder nur unzureichend geschiitzte Endgerate bilden zusatzliche Einfallstore
fur Cyberkriminelle. Um der wachsenden Bedrohung zu begegnen, entstehen
rund um den Globus strenge Sicherheitsvorschriften, die Unternehmen dazu
zwingen, Kundeninformationen besser zu schiitzen. Es ist wichtig, nur Gerate
und Losungen zu implementieren, die — wie HP DesignJet Drucker und der

HP JetAdvantage Security Manager — dazu beitragen, dass Compliance-
Anforderungen erftllt und Geschaftsinformationen vor Sicherheitsbedrohungen
geschitzt werden.
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HP DesignJet Drucker

HP DesignJet Drucker reduzieren die Risiken, verbessern die Compliance und

V w sorgen dafir, dass Ihr Netzwerk durchgangig geschiitzt ist. Sie bieten integrierte
DrUCkerJ d e fur Funktionen und Add-on-L&sungen, die Ihre Druckumgebung und Ihr komplettes
SlCherhen: Sorgen Netzwerk sicherer machen.

HP DesignJet XL 3600 MFP-Serie HP DesignJet T2600 MFP-Serie

Der reaktionsschnellste, robusteste® Multifunktionsdrucker

fiir anspruchsvolle Umgebungen. Fr erstklassige Teamwork mit optimalem Netzwerkschutz.!

Weitere Informationen erhalten Sie unter: [T E eI X Weitere Informationen erhalten Sie unter: [EIE S ERECNEEE0IE

HP DesignJet T1600 Druckerserie HP DesignJet T1700 Druckerserie

Ein starker HP DesignJet fUr Arbeitsgruppen, die mit

Schnelles, extrem benutzerfreundliches Drucken — damit Sie auch
CAD und GIS arbeiten.

enge Deadlines problemlos einhalten.

Weitere Informationen erhalten Sie unter: ARkl EaoNp[l e e eI Weitere Informationen erhalten Sie unter: [Hlbls koot e e

HP DesignJet Z6 PostScript® Druckerserie HP DesignJet Z9% PostScript® Druckerserie
Der schnelle Weg zu hochaufiésenden Drucken. Professionelle Fotodrucke — schnell und einfach.
Mehr Qualitat mit weniger Tinten. Mehr Qualitat mit weniger Tinten.

. . . i iDt® . . . i + i
Weitere Informationen erhalten Sie unter: |42 Des'g’”“ 25 Oy Weitere Informationen erhalten Sie unter: [REEEEREEERIRE S
ruckerserie Druckerserie


http://hp.com/go/changes
http://www.hp.com/go/designjetxl3600
http://hp.com/go/changes
http://hp.com/go/changes
http://www.hp.com/go/designjetsecurity
http://hp.com/go/designjetT1700
http://hp.com/go/designjetT1700
http://hp.com/go/DesignJetZ9
http://hp.com/go/DesignJetZ9
http://hp.com/go/DesignJetZ6
http://hp.com/go/DesignJetZ6

HP Druckerportfolio

HP Secure Boot
UEFI Secure Boot
Whitelisting

TPM

» LDAP/Kerberos
GERATE Benutzerauthentifizierung

Rollenbasierte Zugriffskontrolle
Zugriffssperre fur Monitor

Sicherheitsereignis-
Protokollierung
Kompatibilitat mit SNMP v3

Selbstverschlisselndes
Festplattenlaufwerk

Kein Festplattenlaufwerk
Kompatibilitat mit IPSec
TLS/SSL

Secure File Erase

DATEN Secure Disk Erase
Kompatibilitat mit 802.1x
NTLMvZ

Verschlusseltes Drucken mit PIN
Kompatibilitat mit IPv4 und IPv6
CA/JID Zertifikate

Deaktivierung von Schnittstellen

00 0000000000000 0000000000 00000000000000OCOCKCOININOINOGINOGNONOS O

Drucken Uber PIN

DOKUMENTE Integrated Celiveo

Enterprise Solution
Integrated API Netgard® MFD

GERATEPARK HP Web JetAdmin’
SICHERHEIT HP JetAdvantage
VERWALTUNG Security Manager

SIEM-Integration

INHALT
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HP DesignJet HP DesignJet HP DesignJet HP DesignJet
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SCHUTZEN SIE IHR NETZWERK
MIT DEN WELTWEIT SICHERSTEN
GRORFORMATDRUCKERN.
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Registrieren Sie

. . 44
sich fiir Updates DesignJet Securit

Mit Kollegen teilen

Gilt fir HP DesignJet T1700 Druckerserie, HP DesignJet Z9* PostScript® Druckerserie, HP DesignJet Z6 PostScript® Druckerserie, HP DesignJet XL 3600
Multifunktionsdrucker-Serie, HP DesignJet T2600 Multifunktionsdrucker-Serie und HP DesignJet T1600 Druckerserie. Aussagen zu den Sicherheitsvorteilen
basierend auf HP Analysen der relevanten Herstellerangaben fiir Wettbewerbsdrucker (Stand: Februar 2019).

Spiceworks Befragung von ca. 500 IT-Entscheidern in Nordamerika, EMEA und APAC im Auftrag von HP, Juni 2018.

Quocirca, ,Print security: An imperative in the loT era,” guocirca.com/content/print-security-imperative-iot-era, Januar 2017.

Bei der HP DesignJet T1700 Druckerserie, den HP DesignJet Z9* und Z6 PostScript® Druckerserien und den HP Pagewide XL Druckern ist die Celiveo Enterprise
Losung vollstandig integriert.

Der HP JetAdvantage Security Manager ist separat erhaltlich. Weitere Informationen finden Sie unter hp.com/go/securitymanager.

Gegenlber vergleichbaren LED-Druckern, die 4 bis 6 A1 Seiten pro Minute drucken kénnen; die zum Vergleich herangezogenen Drucker hatten gemaf IDC im
November 2018 USA- und europaweit mehr als 70 % Marktanteil im Bereich LED-Drucker fr niedriges Druckvolumen. Aussagen zur schnellsten Geschwindigkeit
bei der Ausgabe der ersten Seite und zur Reduzierung des Energieverbrauchs basierend auf HP-internen Tests flr bestimmte Nutzungsszenarien.
Betriebskostenvergleich mit LED-Druckern fiir niedriges Druckvolumen, Kaufpreis unter 17.000 Euro (Stand: November 2018). Die Betriebskosten setzen sich
aus den Kosten fir Zubehor und Service zusammen. Die Testkriterien finden Sie unter hp.com/go/designjetxiclaims.

HP Web Jetadmin kann ohne zusatzliche Kosten unter hp.com/go/webjetadmin heruntergeladen werden.

© Copyright 2018, 2019 HP Development Company, L.P. Anderungen vorbehalten. Neben der gesetzlichen Gewahrleistung gilt fiir HP Produkte und
Dienstleistungen ausschlieRlich die Herstellergarantie, die in den Garantieerklarungen fiir die jeweiligen Produkte und Dienstleistungen explizit genannt wird. Aus
den Informationen in diesem Dokument ergeben sich keinerlei zusatzliche Gewahrleistungsanspriiche. HP haftet nicht fir technische bzw. redaktionelle Fehler oder
fehlende Informationen.

4AA7-4067DEE, Mai 2019


http://quocirca.com/content/print-security-imperative-iot-era
http://hp.com/go/securitymanager
http://www.hp.com/go/designjetxlclaims
http://hp.com/go/getupdated
http://hp.com/go/getupdated
http://www.hp.com/go/DesignJetSecurity

